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Rapport fran foreningskontoret

Felanmiilan:

Kom ihég att felanméilan ska goras till oss pa kontoret och gj till fastighetsskotare eller markpersonal.
Detta for att felanmailan skall registreras korrekt och koordineras med 6vriga felanmélningar.

Telefonbevakning 08.00 - 10.00:

Manga tycker att det dr svart att komma fram per telefon mellan 08.00 - 10.00. Mellan 08.00 - 10.00
nar foreningskontoret dr 6ppet for besok prioriteras dessa i forsta hand. Antingen kan du da ldamna
meddelande eller gora en felanmilan pa telefonsvararen (vilken kontrolleras vid bérjan och slutet av
arbetsdagen) eller aterkomma senare under dagen da kontoret &r stingt. Tiden for telefonbevakning har
utokats till 08.00 - 14.00 samtliga vardagar.

Ni kan édven ringa telefonsvararen direkt (08 - 44 06 86).

Filter till kokskapan:

For att fa korrekt funktion pa franluftsuttaget i kokskapan bor filtret i denna bytas regelbundet. Nya
filter kan k6pas pa foreningskontoret for 50 kr.

Téatningslister till fonster:

Sarskilt, till foreningens fonster anpassade, tdtningslister av gummi kan kopas hos:
Kuntze & Co Lindhagensgatan 76 10 222 Stockholm.

Varfor har inte min felanmélan blivit atgiirdad dnnu ?:

Da ni gjort felanmélan 6verlimnas den omgéende till aktuell entreprenér for atgidrd. Regelbunden
kontroll gors for att bl a sdkerstilla att atgérdstider ej forlings och om sé &r fallet begérs forbattring av
entreprendren. I enskilda fall kan olika skil finnas till varfor atgérdstiden blir forldngd. Vissa reparatio-
ner kan dven vara av sadan art att det oundvikligen medfor visst besvér for den boende. Detta dr dock
inget vi pa kontoret kan styra 6ver varfor vi ber er visa forstaelse och tolerans for om detta uppkommer.

Till sist vill vi tillonska alla boende en God Jul och ett Gott Nytt 2002 !
Guwn - Britt och unette
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Studieverksamheten - HT-01/VT-02

orst vill jag tacka alla Er som har tagit Er
tid att besara den enkat gillande studie
aktiviteter som delats ut till samtliga ldgen-

hetsinnehavare.

Totalt har sé hér langt nittiofyra (94) svar inkommit.

The fifth book in the Increasingly
inaccurately named
Hitch Hikers Guide 1o the Galaxy trilogy

Svaren kan delas in i tre huvudgrupper:

1 Inga egna onskemal 18 svar
2 Idéer gillande fordndring av studieverksamheten 19 svar
3 Onskemadl om diverse kurser 57 svar

I ndsta nummer av Porkalen (Porkalen nr1 2002) kommer en ndrmare presentation av
enkétsvaren att ges.

Ulla
Studieansvariy

Uttag for kabel-TV och bredband

Kabel-TV

Kabel-TV installationen fram t.o.m. samtliga i lagenheten férmonterade uttag &r en fast installation. All
skotsel och underhéll skots av foreningen. Vid fel skall normal felanmélan goras. Den boende

far ej gora ingrepp i aktuell installation. Detta 4r sdrskilt viktigt i vara hus eftersom vart kabel-TV
system (byggt av Telia) ar ett s.k. kaskadkopplat nit vilket medfor att ett antal ldgenheter dr anslutna i
serie efter varandra och om ett avbrott (t.ex. genom ingrepp av boende) uppstar kan ett flertal lagenheter
omfattas.

Bredband

Bredbandsinstallationen fram t.om. forsta uttaget i ligenheten &r en fast installation. All skétsel och
underhall skots av foreningen. Vid fel skall normal felanmélan géras. Den boende far ej gora ingrepp i
aktuell installation.

I de fall ingrepp dndock sker och detta medfor extra kostnader for foreningen debiteras den boende for
detta.

Infor all renovering av Era liigenheter giller att vid oklarheter om vad som far och inte far goras
av den boende - kontakta foreningskontoret innan ni borjar arbetet. | annat fall kan f6ljderna bli
tdmligen kostsamma emedan sjélvrisken till féreningens fastighetsforsékring normalt 4r ett basbelopp
(fn. 36 900 kr) och den boende riskerar vid varsloshet att fa betala kostnader upp till denna

beloppsgréns.
s E J

.
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Ekonomiinfo

rf Porkalas inkomster bestar av de avgifter och hyror som vi sjélva betalar varje ménad. Pa ars
basis blir dessa inkomster.

*  Ca 31 mkr— manadsavgifter (bostadsritter)
* Cal,5 mkr— ldgenhetshyror (hyresritter)

* Ca 1,3 mkr — fordonsplatser

* Ca 1,4 mkr — lokalhyror (affdrer och forréd)

Totalt far alltsé féreningen in ca 35 mkr/ar, som ska ricka till att betala drift, reparationer, periodiskt
underhall samt réntor och l&neamorteringar. For det periodiska underhallet kvarstar ca 8 mkr/ar efter
det att andra mer fast 16pande kostnader har betalats (se Porkalen nr 2001 nr 3, sid 5). Dessa pengar ska
ricka till utbyte av uttjénta installationer och renovering av byggnader, garage och mark.

En av styrelsens viktigare uppgifter ar att planera och utféra detta s att viardet pé véra tillgdngar inte
urholkas och minskar pa grund av daligt underhéll. Detta har ocksa stor betydelse for vérdet pa vara
bostadsrittsldgenheter.

Vi stér infor ett nytt ar och d& méste styrelsen gora en budget for det kommande aret. Dér gors en
grovplanering av vilket periodiskt underhall som ska utféras under aret. Planeringen utgér ifran de
reella underhallsbehov som finns och de kostnader som respektive underhallet medfor.

Foljande kostsammare underhallsprojekt ligger inom den nérmaste framtiden och kommer att diskute-
ras under den planeringsgenomgéng som sker i samband med budgeten.

* Driftoptimeringen pagar (tidigare varmetillférseln degenererar och hade dalig verkningsgrad)

* Byte av 1as och nyckelsystem (det gamla &r forslitet och ger ett daligt skalskydd)

* Byte av entrépartier (de gamla &r forslitna och ger ett daligt skalskydd och dyrt underhéll)

* Brandsektionering i Porkalafaret (minskar kostnader och oldgenheter vid en eventuell brand)

* Rensning av avloppsstammar (stopp orsakar dyra vattenskador)

* Téatningsskiktet ovanpa Porkalafaret (tétskiktet bitvis otitt, svért att laga)

* Jalusier framfor afférslokalerna pé Sibeliusgangen (afférsinnehavarna far ej forsékring och
foreningen tappar afférsidkare)

* Lekplatserna pé gardarna borjar bli forslitna.

* Takdrinering pa vara hus (4r felaktigt gjord [1995] och kan orsaka vattenskador vid hiftigt regn)

* Byte av fler balkongdérrar (dorrarna pa bottenvaningarna ar forslitna)

Lare

Informationsmoten

tyrelsen haller fn. pa att planera utformningen och uppliagget av de regelbundna informa-
S tionsmoten som beslots om pa tidigare arsstimma. Motena skall vara informella och be-

handla aktuella fragor och skall 4ven ge mojlighet for bade boende och styrelse att ge/fa
information.

Exempel pé frdgor/tema som kan komma att behandlas &r storre entreprenader (pagéende eller
planerade), fragor géllande fastighets- och markskétsel, bredband m.m.

Det forsta informationsmétet holls 2001-12-06 i tréfflokalen 52:an och informerade om bilpooler.
Antalet deltagare (exkl. styrelseledamoter) var 12 st.

Har du forslag pa frégor/tema att behandla pé ett infomoéte dr du vilkommen att inkomma med ett
forslag.

L Sz‘q/zeéaeu/
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”’Vi undersoker...” - Forsiljningsstatistik

Forsaljningsstatistik Q1-00 - Q3-01
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Antalet forséljningar under féregaende period har sjunkit fran forra arets kraftigt forhojda niva. Efter
en stor minskning av antalet forsiljningar under kvartal 1 och 2 6kade éter antalet forsiljningar under
tredje kvartalet. Aven prisutvecklingen, sett Sver ett ar, har visat en mindre dramatisk utveckling
relativt forra aret.

Forsaljiningsstatistik Q4-00 - Q3-01
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Sibeliusgdngen  Sweaborgsgatan Kaskogatan Porkalagatan

Det genomsnittliga forsiljningspriset mellan de olika gatorna i foreningen varierar fran 410 kkr pa
Sibeliusgangen till 493 kkr pa Sveaborgsgatan. Tas hénsyn till ldgenhetsytan blir variationen i
forséljnignspris dock betydligt mindre.

\ Styreloen
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Information fran Gillesvik

illesvik har hand om f6reningens hyresadministration och redovisning. Det &r alltsé oss som
Du kontaktar om fragor angéende Din avgift eller hyra.

Samavisering av flera kontrakt fran 1 januari 2002

Manga av de boende inom Brf Porkala har flera kontrakt, t ex bade lagenhet och en eller flera parke-
ringsplatser. For att underldtta for Er och for oss genom att minska hanteringen av antalet avier kommer
vi fran och med januari 2002 att samavisera dessa. Detta betyder att Du kan fa en avi som avser bade
Din ldagenhet och Din parkerings-/garageplats.

Samavisering kommer ske med ldgenheten som huvudkontrakt. Detta betyder att om en person som
star som ldgenhetsinnehavare/hyresgast ocksa hyr en parkeringsplats kommer dessa att komma pa
samma avi.

Om Du inte vill att samavisering skall ske eller har andra fragor angdende samavisering ber vi Dig
kontakta Gillesviks Forvaltnings AB.

Om Du under ett kvartal byter eller far ny parkerings- eller garageplats kan detta innebéra att sam-
avisering inte kommer att ske forrén till ndstkommande kvartal.

Paminnelser och inkasso

For att undvika paminnelse- och inkassokostnader ber vi Dig uppmirksamma att avgiften/hyran skall
betalas senast sista vardagen fore forfallodagen. Brf Porkala accepterar inte forseningar med
inbetalningarna och forsenade betalningar pafors ovillkorligen paminnelseavgift. Om betalning trots
detta inte skulle komma in skickas drendet vidare till Intrum Justitia, vilket innebér att man far en
notering om betalningsanmirkning hos dem.

Att inte betala i tid skapar alltsd onddigt arbete for Din forening och onddiga kostnader for Dig.

Avgifts- och hyresavier

De fortryckta avierna, som skickas ut kvartalsvis, skall i forsta hand anvindas vid inbetalning av
avgift/hyra. Inbetalning sker till ett OCR konto och avldsning sker helt maskinellt. Om Du gor Dina
inbetalningar via internet ber vi Dig anvidnda detta konto och ange det OCR-nummer som finns ldngst
ner till vdnster pa avierna. Vinligen notera att varje manad har ett eget nummer. Detta konto har post-
gironummer 490 40 01-7.

Om Du skriver egen avi skall Du anvénda postgirokonto 124 69 99-5. For detta konto sker avldsning
manuellt. Vi ber Dig dérfor att Du tydligt anger avinummer, ligenhetsnummer samt vem som gjort
inbetalningen pa avin eftersom det annars kan vara mycket svart att veta vem som gjort inbetalningen.

Autogiro
Autogiro &r ett smidigt sétt att hyran dras direkt fran Ditt konto i rétt tid.

Om Du flyttar fran Porkala skall Du komma ihag att kontakta Din bank for att siga upp den automa-
tiska autogirodragningen.

Kontakter
Du nar oss lattast mellan kI 08.00-12.00 pa telefon 08-564 354 10. Du kan dven kontakta oss med e-
post info@gillesvik.se.

Med vinliga hélsningar

\Z.az y .é' 7" gﬁ . ’ﬁ
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Lat bli siikerhetsbrytarna !

far ej anvandas
for start och stopp

D SAKERHETSBRYTARE

¢

For allas var sédkerhet - lat alltsa bli sikerhetsbrytarna !

Det ar alltsa strikt forbjudet for boende att réra dessa brytare utom i akuta nodfall !

Styreloen

KM

Central BA1H
arupp M

foreningens tvittstugor dr de anslutna apparaterna anslutna till starkstromsnétet via s.k. sdkerhets-
brytare (se ovan bild). Dessa brytare skall normalt alltid vara paslagna och skall endast
anvindas vid service och som nédbrytare.

I de fall nagon tvittutrustning behdver slas av skall alltsé reglage pa aktuell utrustning utnyttjas.

Tyvarr har kunnat konstateras att ett antal boende, trots uttryckliga férbudsskyltar (se ovan bild),
manipulerat aktuella brytare.

Skulle olycksfall intréffa och en sikerhetsbrytare ha satts ur bruk/skadats genom ovan olovliga mani-
pulation kan detta fa langtgaende rittsliga foljder.

P1, P2, P3 och P4

néarradio stationer

KABEL-TV
Grundutbud

Fasta kanaler Kanal
SVT 1 VHF 5
SVT 2 VHF 7
TV 4 VHF 6
Lokalkanal VHF 9
Rorliga kanaler

TV 3 VHF11
Kanal 5 S11
Eurosport Inter. S 17
MTV S 16
7TV VHF 8
Euronews VHF10
Radiokanaler

Dekoder
05
07
06
09

11
31
37
36
08
10

Samt inom omradet forekommande

Extra kanaler Kanal
V9 S 19
Finlands TV S9
Finlands TV S 40
TV 21 S 10
Upplaten kanal S 6

Digital-TV,
tel: 020 - 5500 00
Giller f6r nya kunder

Betal-TV,
tel: 020 - 91 00 84

Dekoder
39
29
60
30
26

Nedanstaende betal-TV utbud géller

endast befintliga kunder.

Baspaketet

BBC World

Sci Fi Channel
MixPaket
Eurosport Nordic
CNN

BBC Prime
Discovery
Animal Planet
TNT

Cartoon Network
Filmkanaler
CANAL +
CANAL + GUL
TV 1000

TV 1000 Cinema

Dekoder
55
40

32
34
57
58
58
59
59

41
33
35
38

\.
8
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Termostatbyten tace

borjan av oktober (v.43) okade antalet
felanmélningar gillande 1ag resp. ojimn Atgiirdsstatistik Brf Porkala
lagenhetstemperatur kraftigt.

Kontakt togs genast med TAC som ansvarar f6r
savil ombyggnad som drift, service och skotsel
av foreningens driftstekniska installationen
under perioden 2001 - 2005.

Kompletterande métningar begirdes in och det
framkom tdmligen snabbt att de termostater som
installerats aktivt reglerade i det temperatur-
intervall som den centrala driftstekniska utrust-
ningen skall reglera in ligenhetstemperaturerna
till.

Termostaterna skall endast ses som en

komforthdjande installation vilken vid 6kande
externa viarmetillskott (ex. vdrme fran datorer,
belysning, solinstralning etc) skall kunna stinga av radiatorn vid dvertemperatur.

P.g.a. de felaktiga termostaten erhélles alltsa den o6nskade funktionen att termostaten borjar stinga av
trots att ldgenheten ligger i korrekt temperaturintervall. Detta medfor bl.a. problem med kallras, ojamn
temperatur (tidsmassigt) och en sdnkt komfort som f6ljd.

Némnas skall att styrelsen, tillsammans med anlitade konsulter, under forra vintern begérde att TAC
skulle avvakta med att installera termostaten tills anldggningen var helt injusterad och efterkontrolle-
rad. Detta dven for att kunna sékerstélla korrekt injustering. TAC avslog dock, med hanvisning till
entreprenadformen (ABT 94), denna begéran.

Overenskommelse har nu slutits med TAC att de sa snabbt som méjligt skall byta samtliga
installerade termostater. Da antalet termostater som skall bytas ér stort (4 000 - 5 000) och
omfattande dven tidsmissigt kommer forst de liigenheter som felanmiilts att atgirdas

och direfter de resterande.

Aktuell hdndelse understryker dven mycket tydligt vikten av att ha en kontrollfunktion som arbetar
oberoende av de entreprenorer (giller bade 16pande och projektbundna entreprenader) som utfor olika
uppdrag at féreningen. Styrelsen kommer aktivt att bevaka aktuellt termostatbyte - sarskilt mot bak-
grund av den komfortsdnkning som problemet medfort. Stonel.

Foreningens hemsida: www.porkala.org pu—

Den firskaste informationen finns utlagd pa hemsidan varfor vi
uppmanar alla intresserade att regelbundet ga in pa hemsidan
och kolla under ”Nyheter !” (www.porkala.org/nvheter.htm).

Vi soker ldgga in nytt material ett antal ganger per manad.

I och med bredbandsinstallationen forvintas antalet boende som aktivt utnyttjar internet hemi-
fran att 6ka kraftigt. Som ett resultat av detta kommer foreningens hemsida att fa en mer fram-
tradande roll vad géller att ge info till de boende.

N\
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Bredbandsniatet - 11

nder perioden april - okt har ett bredbands-
l | nitverk byggts upp som ticker samtliga hus

(19 st) i foreningen. Samtliga lagenheter (821
st), hyreslokaler, undercentraler, tvittstugor och ett
antal féreningsinterna lokaler har anslutits.
Huvudentreprendr har varit Sigma Méldata Network
Solutions AB. I kommande avsnitt kommer diverse
information att ges rorande bredbandsnétverket.
Under entreprenaden har dven lamnats fortlpande
information via féreningens hemsida
www.porkala.org.

I forra numret av Porkalen (nr 3 2001) gavs information om ldgenhetsinstallationer och abonnemang.
Nedan ges info om aktuell nétstruktur och olika aktiva utrustningar.

Niatstruktur

1. Extern anslutning

Fig. 1 Fig. 2

Den externa anslutningen av foreningens nitverk gors via fiberoptiska ledningar. Den initiala
tjansteoperatdren (Utfors) har valt att utnyttja fiberledningar dragna av STOKAB. I fig 1 visas den
huvudledning som dras utifran och in i huvudnoden dar ett separat anslutningskép (fig. 2) placerats.
Utfors hyr dessa s.k. svartfiber av STOKAB. Fran ovan anslutningsskap dras fiberoptiska ledningar till
den aktiva utrustningen Utfors ansvarar for.

2. Stamnit

Foreningens samtliga hus (exkl. sédrskolan), 18 st., dr anslutna till ett fiberoptiskt stamnit. Istéllet for
konventionella fiberkablar dr stamnétet av fabrikat BloLite. Varje stamnitskabel bestér av ett antal
blasror (fig. 3), i vart fall 4 alt. 8 blasror med en ytterdiameter av 8 mm. Inuti dessa blasror blases,
under noggrann kontroll, ett antal specialbehandlade fiber in (fig. 4). Trots att foreningens hus ligger
tdmligen vil samlade &r de langsta fiberparen ndrmare 500 meter langa. Till varje enskilt hus har
dragits fyra (4) single mode fiberpar och tva (2) multi mode fiberpar. Initialt utnyttjas ett (1) single
mode fiberpar av Utfors och 6vriga single mode fiberpar &r reserverade for framtida tjansteoperatérer.
Multi mode fiberparen utnyttjas av foreningen internt (Intranét). BloLite tekniken mojliggor stor
flexibilitet vad giller val av fibertyp och fler fiber kan timligen enkelt blasas in. Onskas byte av
fibertyp kan @ven detta snabbt astadkommas. Vid en eventuell skada kan &ven reparationer goras

\snabbare 4n vad som ir fallet med konventionella fiberkablar.
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Fig. 3 Fig. 4

I samtliga hus finns en s.k.
korskopplingsutrustning dér
anslutningar av bade
stamnitets fiberoptiska
ledningar och spridnings-
nitets kablar gors (fig. 5 och
fig. 6). Utover utrymme for
sjdlva korskopplings-utrust-
ningen har dven installerats
komplett utrustning for tva
samtidigt anslutna tjédnste-
operatorer. Detta for att
mojliggora reell konkurrens.
Om/nir ytterligare tjdnste-
operatorer viljs kan detta ske
pa ett smidigast mojliga sétt.

Fig. 5 Fig. 6

3. Spridningsnét

I sdrskilt avsedda rackar placerar tjdnsteoperatorerna sin
utrustning och ansluter den dels till stamnitet, via
sdrskilda kontaktdon (fig. 7), och dels till spridnings-
nétets kontaktdon.

Spridningsnitet dr av typ AMP Quantum och &r ett
UTP klass E nétverk. De kablar som utnyttjats har bl.a.
mycket liten Gverhdrning genom att en inre s.k.
krysskidrna finns. Samtliga ldgenheter och ett stort antal
lokaler har anslutits till aktuell korskopplingsutrustning.

Omfattande métningar (10 karakteristiker a” 1100 matpunkter) av samtliga anslutningar har gjorts for
frekvensintervallet 1 - 350 MHz och erhéllna data visar att den effektiva bandbredden dr 6ver 500
MHz. Detta innebér att anslutningarna till de enskilda liigenheterna/lokalerna klarar datahastigheter
pa flera Gb/s. Dessa ambitiosa mitningar dr betydligt mer omfattande dn vad som normalt gors och
har gjorts for att dels noga dokumentera nétverket och dels sékerstélla att “tillrdcklig vixman” finns.
Niétverket omfattas av en 25-arig garanti. For att inte forsdmra signalkvalitén &r det dock viktigt att de
installationer som gors i lagenheterna uppfyller vissa grundkrav (se Porkalen nr 3 2001, s.14 - 17, for
detaljer).

. 4
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Aktiv utrustning

1. Lokalt natverk

I tidigare nummer av Porkalen redogjordes en del for hur dragningen av ledningarna fran det inkom-
mande (priméra) uttaget, eventuellt via ett tillkomande sekundart uttag, till den aktiva utrustning (t.ex.
nétverkskortet i en PC). Om behoiv av att ansluta mer dr en enhet uppstar maste man bygga ett lokalt
natverk (LAN).

Hubb

Det enklaste (och billigaste sittet) att ansluta flera enheter pa ett lokalt nitverk dr via en s.k. hubb. Till
denna ansluts m.h.a. UTP kablar de olika enheterna (t.ex., ett antal olika PC, skrivare m.m.) som 6nskas
inkopplade. Man kan da enkelt lata flera personer dela pa en gemensam skrivare och dven ha tillgang till
gemensamma diskar.

Switch

En switch anvinds i princip pa samma stillen som en hubb men den har inbyggda funktioner som haller
reda pa de olika anslutna enheternas adresser vilket gor att ett datapaket som skickas fran t.ex. en PC
ansluten till port 2 gar till en skrivare ansluten till port 6 utan att dvriga portar berdrs. Detta ger storre
hastighet. Normalt &r &ven switchen dven forsedd med buffertminnen f6r de olika portarna.

Idag &r prisskillnaden mellan switchar och hubbar sa liten att man normalt véljer en switch.

WLAN

En nackdel da manga utrustningar skall anslutas &r att en UTP-kabel fran varje utrustning maste dras.
For att undvika detta kan istéllet tradlos utrustning (WLAN = Wireless Local Area Network) utnyttjas.
Den utrustning som dr mest forekommande idag ansluter till standarden IEEE 802.11b och mgjliggér en
hastighet av 11 Mb/s, ett smalt frekvensband runt 2.4 GHz utnyttjas. Utéver en basenhet, som normalt
dven ansluter till det externa nétverket via en UTP-kabel, utrustas varje enhet med ett WLAN-kort.
Kostnaderna for WLAN nétverken sjunker f.n. mycket kraftigt och en basenhet samt tva WLAN-kort
kan idag kopas for 3 - 5 000 kr.

Utover den lidgre hastigheten relativt tradbundet LAN (dér normalt 100 Mb/s utnyttjas) kan dven ndm-
nas att sdrskild hansyn maste tas till sikerheten. I annat fall kan bade intrang och olovligt utnyttjande av
internetanslutning intréffa. Tester nyligen genomftrda i Boston visade ett skrammande lag sikerhets-
medvetande hos anvindare (bade privatpersoner och foretag) av WLAN utrustning. Med enkel pejlings-
utrustning kunde ett mycket stort antal basstationer lokaliseras och uppkoppling med full tillgang till det
lokala natverket erhallas. Sarskilda program finns dven lattillgidngligt pa internet for att “kndcka”™ den
krypteringsalgoritm som utnyttjas ndgot som forenklas av att normalt en fast och ofta kort nyckel
anvands.

2. Delning av IP-adress

Ibland 6nskas uppkoppling av mer 4n en enhet till internet. Om tjénsteleverantdren ger mojlighet till
detta kan flera IP-adresser anviandas varvid direktanslutning av det lokala nédtverket kan ske. Det finns
dock flera fordelar med att istéllet anvinda en utrustning som mojliggor delning av en [P-adress.
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ICS

F.o.m. Microsoft Windows 98 kan internetdelning (ICS) goras genom [ 'U
att den PC som ansluter till det priméra ldgenhetsuttaget férses med tva l j

(2) nitverkskort. Ett nédtverkskort ansluter till det lokala nétverket (se Microsont - Xp
tidigare avsnitt) och ett till det priméra lagenhetsuttaget. Genom att WI ndOWS
stilla in anslutningen (i Windows) for det senare kortet sa att ICS viljs

blir denna anslutning ”synlig” for dvriga enheter pa det lokala nét-

verket. En uppenbar fordel &r att den enda kostnad som tillkommer dr den for ytterligare ett nétverks-
kort. En lika tydlig nackdel &r att den PC som &r férsedd med tva nétverkskort alltid maste vara pasla-
gen (och kéra Windows...) for att Gvriga enheter skall kunna na internet.

Router

Ett bittre sétt &r att ansluta en s.k. router mellan det lokala nétverket och det priméra uttaget. Ofta &r
dessutom routern forsedd med en inbyggd switch som kan utnyttjas for att bygga upp det lokala nat-
verket. Routern utnyttjar lokal IP-adresser for enheter anslutna till det lokala nitverket (har ofta mojlig-
het att automatiskt tilldela dessa via en s.k. DHCP server) och versitter till/fran den externa IP-adres-
sen erhallen av tjdnsteoperatdren.

En stor fordel dr att ovan adressoverséttning (NAT= Native Address Translation) medfor att de lokala
adresserna 4r dolda utifran sett. Detta ger ett trivialt men dock anvindbart skydd mot intrdng. Normalt
har dven routern fler skyddsfunktioner sasom portfilter m.m.

En enkel router med inbyggd 4-portars switch kan idag kopas for ca. 1200 kr.

Sidkerhetsfragor

Med en bredbandsanslutning fas en anslutning som mojliggér konstant uppkoppling och hdg hastighet i
béada riktningarna. Detta medfo6r att exponeringen mot externa “angrepp” vilka t.ex. kan utnyttja enkla
s.k. port scanners vilka létt kan laddas ner fran internet for att lokalisera oskyddade datorer. Om dessa
dérefter infekteras med ett virus kan datorn tas dver och utnyttjas som plattform for ytterligare angrepp
(ex. Denial of Service dir ett mycket stort antal “kapade” datorer simultant Gverlastar en webserver och
forhindrar normal tillgang till servern). I andra fall kan data lagrat pa den angripna datorn forstoras.

Det &r alltsa av vikt att soka minimera risken (att eliminera den helt torde vara en omdjlighet) for att
externa angrepp far o6nskade konsekvenser.

Nedan ges, mycket kortfattat, en del tips (en del av tipsen géller primért datorer med operativsystem
fran Microsoft) som kan vara lampliga att beakta.

1. Fil och skrivardelning

Vid installation av operativsystemet dr normalt fil- och skrivardelning aktiverad. Det dr dock lampligt,
ur sakerhetssynpunkt, att deaktivera de delningar som ej behdvs. Om endast en disk behover delas ver
ett LAN, tillse att 6vriga diskar ej delas.

2. Bindningar

Da anslutningar skapas pa datorn viljs vilka s.k. bindningar som skall géras. Fér den anslutning som
gors till internet behover normalt endast protokollet TCP/IP viljas. Sarskilt viktigt &r att fil- och skri-
vardelning samt NetBEUI viljs bort f6r anslutningen.
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(3. Antivirus program

Ett stort antal virus ”I6per amock™ och orsakar timligen stor skada. Fardiga program att skapa nya
virusvarianter finns att ladda ner fran internet. Littillgédngligheten kombinerat med att anslutnings-
hastigheten for anslutna datorer snabbt 6kar medfor att problemen har forvérrats pa senare tid.

Det &r viktigt att samtliga anslutna datorer dr skyddade av ett antivirusprogram och att detta uppdateras
regelbundet. Tester har tydligt visat att det ar tdmligen liten skillnad mellan de olika programmen vad
géller att hitta virus. Det dr ldmpligt att vdlja en produkt fran ett stérre mjukvaruféretag som har resur-
ser att ofta uppdatera de s.k. signaturfilerna. Dessutom bér programmet om mdojligt stédllas in sa att bade
nedladdning av nya signaturfiler och regelbundna kompletta skanningar kan géras automatiskt.

4. Brandviagg

For att framst hindra o6nskad inkommande kommunikation bér en brandvagg installeras. Sarskilt
viktigt dr detta om inte en router med NAT-funktion (se s.13) utnyttjas. Detta d& Microsoft Windows
(Windows XP har en forenklad brandvigg) normalt vid installationen 4r instélld sa att samtliga s.k.
portar dr synliga utifran och datorn dessutom aktivt bekriftar sin ”nérvaro” for alla som fragar...

Med brandvidggen kan samtliga portar doljas genom att utifran kommande anrop ej bekriftas (s.k.
stealth mode). Det dr dven majligt att skapa sérskilda filter dar man definierar vilken kommunikation
som skall tillatas. De mer avancerade brandviggarna har &ven mojlighet att inspektera dataflddena och
kontrollera att de stimmer Gverens bade tids- och adressmassigt m.m. (s.k. Stateful Package
Inspection). Kommer t.ex. ett inkommande datapaket som tycks ha giltig adress/port m.m. men det inte
har initierats av aktuell dator stoppas detta.

Nagra bra mjukvarubaserade brandvaggar lampliga for hemmabruk dr ZoneAlarm, Norton Personal
Firewall samt Tiny Personal Firewall. Dessa kan utan kostnad laddas ner fran internet for privat bruk.

Hardvarubaserade brandvaggar dr normalt dyrare men dr oftast lampligare d& man 6nskar skydda flera
datorer pa ett LAN. En nyligen introducerad brandvigg (med Stateful Package Inspection) &dr Zywall 1
fran XyXEL dar dven majlighet att utnyttja sdker anslutning mot extern dator (VPN klient) finns
inbyggd. Zywall 1 kostar ca. 3 000 kr medan enklare brandvéggar kan fas fran ca. 1 200 kr.

Av storsta vikt dr att efter installation undersoka att 6nskat skydd erhélles. Pa internet finns enkla tester
att utnyttja (ex. www.grc.com).

5. Siikerhetsuppdateringar / Backup
Relevanta sikerhetsuppdateringar bor installeras da de slapps av mjukvarutillverkaren.

Vikten av att regelbundet ta backup av sérskilt anvindardata kan ej nog understrykas. Program som
tar kompletta kopior (ex. Partition Magic) av en disk eller del av densamma ér sérskilt palit-
liga.

6. Kryptering

For att skydda sérskilt anvindardata om detta trots allt skulle komma i fel hénder (vissa virus har
skickat t.ex filer via e-mail) finns program (ex. Safe House fran PC Dynamics Inc) som litt kan kypter
en disk, eller del av disk, med nycklar upp till 448-bitar samt dekryptera “on the fly”. For att undvika
siikerhetsproblem om t.ex. en laptop skulle stjilas ér kryptering lamplig att utnyttja.
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Svar pa nagra vanliga fragor

Vad aterstar innan allt ar klart ?

vV Slutbesiktning av nitverket
V' Samordnad filttest mellan Sigma Maldata och Utfors
Vv Utplacering av aktiv utrustning av Utfors.

Nir kan de enskilda boende borja koppla upp sig ?

Foreningen har tidigare (p4 hemsidan 2001-11-11 och i Porkalen nr3 2001) l&mnat f6ljande
information: "Enligt 6verenskommelse med Utfors skall arbetet ldggas upp sa att anldggningen kan tas
i drift sa fort som maojligt efter att ovan félttest avslutats. Tyvirr kunde Utfors (bl.a. beroende pa
leveransproblem av switchar fran Israel) vid senaste kontakten (2001-11-09) ej ldamna slutligt besked
om tidpunkt for inkoppling av de enskilda abonnenterna. Styrelsen beklagar den uppkomna
forseningen, sirskilt mot bakgrund av att under en léingre tid och vid ett flertal tillfiillen begiran
om inkopplingstidpunkt framférts. Av Utfors har dirfor begiirts att de skall géra vad som later
sig goras for att minimera den uppkomna forseningen. Sa fort slutlig tidpunkt f6r inkoppling
inkommer fran Utfors kommer information om detta att ges pa féreningens hemsida. Utfors kommer,
innan uppkopplingen av de enskilda boende sker, att tillskriva samtliga som tecknat sig for
abonnemang och ge information om konto, l6senord m.m.”

Det ir fortfarande ovan information som ir aktuell och sa fort besked om
slutlig tidpunkt for anslutning erhalles kommer denna omedelbart att delges
via hemsidan.

Bestiillning av Utfors Bredband Privat

tfors har nu skickat ut anmélningsblanketterna for bredbandsabonnemang.
Péa blanketten skall utver info om bestéllaren &dven anges info om bostadsréttsforeningen.

Det som skall anges é&r foljande: g

Fastighetsnamn / Forening: HSB Brf Porkala t f I
716 417 -79 87 u or w

Organisationsnummer:

Box / GataBox: 6002
Postnummer: 164 06
Ort: Kista

OBS! For att erhalla ligre anslutningsavgiften (675 kr) maste anmélan
goras senast 2001-12-31.

Det lagenhetsnummer som skall anges 4dr det nummer som star pa entréddrren och som dven framgar
av manadsaviseringen (Ex. Kontraktsnr 8101234 = Igh 123).

Ovrigt: Bilagan ”Allménna Villkor for Utfors Bredband Privat” vilken hinvisas till pa
bestillningsblanketten kan hdmtas hér: http://www.utfors.se/Filer/BB_Privat allmanna_villkor.pdf

Extra anmiilningsblanketter och avtalsbilagor finnas fiven pa Foreningskontoret (Sibeliusgangen
36, bv) att avhdamtas (man-fre 08.00 - 10.00 samt man 19.00 - 20.00) f6r de som beh&ver dessa.

N Mare )
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VIKTIGA TELEFON nr
Brf Porkala

Foreningskontoret 08 - 750 66 30 Felanmélan, nyckelhantering,

Sibeliusgangen 36, E-plan Overlatelser, kontrakt, hyres-
(Gun-Britt och Annette) lokaler, garage- och P-platser.

Oppet tid:

Man-Fre: 08-00 - 10.00 Telefontid: 08.00 - 14.00
Maén: 19.00 - 20.00 *)

*) bemannad av styrelserep.

Felanmiélan 08 - 750 66 30 Felanmilan dygnet runt,

(Telefonsvarare da
foreningskontoret dr stingt.)

08 - 444 06 86 (direktnr. till telefonsvarare)
Akuta fel / Falken 08 -767 84 50 Akuta felanmélningar efter

kontorstid (ej hissfel).
OBS! Om utryckningen

ej bedoms som akut
debiteras den boende.

ISS - Arsenalen 08 - 560 334 94  Bradskande fel, vardagar efter

kontorstid.

Felanmilan Hiss 08 -618 01 80 Kone AB (alla hissfel)

Lansparkerings 08 - 73560 20  Parkeringsbevakning
Bevakning

Securitas 070 - 644 36 15 Bevakningsfragor
Trafflokalen 08 -7511001 Barnkalas, pensionérstriffar,

studiecirklar m m
Bokning via féreningskontoret
(08-750 66 30).




